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Postup pri vzniku pripadld poruseni zabezpeceni osobnich udaji (bezpecnostnich incidentt)
zpracovany v navaznosti na Narizeni evropského parlamentu a Rady (EU) €. 2016/679 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich udaji a o volném pohybu udaji (dale jen

GDPR)

Tyros Loading Systems CZ s.r.o. jakozto spravce ve smyslu ustanoveni ¢lanku 12 GDPR vytvofil tuto
metodiku popisujici registraci a ohlaSovani pfipadl poruseni zabezpeceni osobnich udaju dozorovému
organu a subjektu udajl dle ¢lanka 33 a 34 GDPR.

1.

Ochrana a zabezpeceni osobnich udaju je zasadnim Ukolem a cilem GDPR a na spravci je, aby
proved| takova formalni, organizaéni a technicka zabezpec&eni ziskanych osobnich udaju, ktera
eliminuji moznost poskozeni subjektl udaju unikem jejich informaci nepovolanym osobam.
Tento material slouzi k tomu, Ze stanovuje pro pfipad, Zze pfes prijata opatfeni k poruseni
ochrany a zabezpeceni osobnich udaju vyjimecné dojde, postup, ktery po zjisténi kazdého
bezpec€nostniho incidentu musi spravce provest.

Za poruseni zabezpec€eni osobnich udaji jsou povazovany pfipady, kdy dojde k poruseni
zabezpedeni, které vede k nahodnému nebo protipravnimu zni¢eni, ztraté, zméné nebo
neopravnénému poskytnuti nebo zpfistupnéni pFenasenych, uloZzenych nebo jinak
zpracovavanych osobnich udajl. Do pfipadd poruseni zabezpedeni osobnich udaju spadaiji jak
pfimé utoky zvenc&i nebo zevnitf osoby spravce, tedy pfipady umysiné i nedbalostni, ale i Fada
drobnéjSich pfipadu, kdy spravce ztrati kontakt nad daty, ktera spravuje.

Jakékoliv poruseni zabezpedeni osobnich Udaju tak, jak jsou specifikovany v odstavci 2, s
vyjimkou téch pfipadu, kdy spravce po podrobné analyze shleda, Ze je nepravdépodobné, ze
by takové konkrétni poruseni zabezpeceni osobnich Udajli mélo za nasledek vysokeé riziko pro
prava a svobody subjektu udaju, spravce bezodkladné, nejpozdéji do 72 hodin od jejich zjisténi
ohlasi dozorovému organu, tedy Ufadu na ochranu osobnich Gdaji. PFi uréovani miry rizika
poruseni zabezpec€eni osobnich udaji se bude vychazet z kategorie osobnich udaju, které byly
porusenim zabezpec€eni dotéeny, charakteru porusSeni a poctem dotéenych subjektd udaju.
Dalsim rozhodnym prvkem pro stanoveni miry rizika je okolnost, zda k poruseni zabezpeceni
osobnich udaju doslo umysiné &i z nedbalosti. PoruSeni zabezpeceni osobnich udaju je vzdy
nutno provést komplexné a teprve zjisténa mira rizika urci povinnost pfipadné oznamit poruseni
zabezpeceni dozorovému organu.

Vyhodnoti-li spravce, ze nastal pfipad spojovany GDPR s povinnosti oznamit poruseni
zabezpeceni osobnich udajd dozorovému organu, ohlasi mu ho. Ohlaseni musi obsahovat tyto
udaje:

popis povahy daného pfipadu poruseni zabezpeceni osobnich udaju v€etné, pokud je to mozné,
specifikace kategorii a pfiblizného poctu dotéenych subjektd udaji a kategorii a pfiblizného
poctu dotéenych osobnich udaja,

pfipadu,

popis pravdépodobnych dlsledku poruseni zabezpeceni osobnich udaj,

popis opatfeni, které spravce pfijal nebo k pfijeti navrhl, s cilem vyfeSit dané poruSeni
zabezpeceni osobnich udaju, v€etné pfipadnych opatfeni na zmirnéni moznych nepfiznivych
dusledkad,

Spravce ma za povinnost dokumentovat vSechny pfipady poruseni zabezpeceni osobnich
udaju a vzdy uvede v8echny skutecnosti, které se tykaji daného pfipadu poruseni, jeho ucinky
a pfijata napravna opatieni.

Pokud spravce zjisti, Ze je pravdépodobné, konkrétni pfipad poruseni zabezpeceni osobnich
udaju bude mit za nasledek vysoke riziko pro prava a svobody subjektu udajd, oznami spravce
toto poruseni bez zbyte¢ného odkladu dotéenému subjektu udaju.
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7. V oznameni podle bodu 6 spravce srozumitelné popiSe subjektu udaji povahu poruseni
zabezpeceni osobnich Udajl a uvede v ném alespon dale tyto informace:

- jméno a kontaktni udaje na kontaktni misto, které maze poskytnout blizSi informace o daném
pfipadu,

- popis pravdépodobnych dusledk( poruseni zabezpeceni osobnich udaja,

- popis opatfeni, které spravce pfijal nebo k pfijeti navrhl, s cilem vyfeSit dané poruseni
zabezpeceni osobnich udajl, v€etné pfipadnych opatfeni na zmirnéni moznych nepfiznivych
dasledka.

8. Oznameni podle bodu 7 se nevyzaduje, je -li splnéna kterakoliv z téchto podminek

- spravce zavedl| nalezita technicka a organizacni ochranna opatfeni a tato opatfeni byla pouzita
u osobnich udaju dotéenych porusenim zabezpeceni osobnich udaju, zejména takova, ktera
¢ini tyto udaje nesrozumitelnymi pro kohokoliv, kdo neni opravnén k nim mit pfistup, jako je
napfiklad Sifrovani,

- spravce pfijal nasledna opatfeni, ktera zajisti, ze vysokeé riziko pro prava a svobody subjektu
udajl podle bodu 6 se jiz pravdépodobné neprojevi,

- vyzadovalo-li by to nepfiméfené usili. V takovém pfipadé musi byt dotéeny subjekt udaju
informovan stejné ucinnym oznamenim pomoci vefejného oznameni nebo podobného opatreni.

9. Vedouci pracovnik spravce v pfipadé kazdého zjisténi poruseni zabezpec€eni osobnich udaju
projedna tento pripad ve vSech souvislostech se zaméstnancem spravce, ktery je za takové
poruSeni odpovédny nebo ktery ma na starosti oblast, ve které k poruSeni zabezpeceni
osobnich udaji doslo a vyvodi proti nému odpovidajici disledky.

10. Spravce vede evidenci vSech zjisténych pfipadd poruSeni zabezpedeni osobnich udaju v
rozsahu dle pfilohy k tomuto dokumentu.

Priloha: evidencni list pfipadl poruseni zabezpeceni osobnich udaja

V Praze dne:3.5.2018

Podpis statutarniho zastupce spravce: |
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